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 ريزي درسي، طرح و برنامهدفتر پژوهش نظارت بر تدوين محتوا و تصويب استاندارد :
 351130530000061 : شايستگيآموزش كد ملي شناسايي 

 فناوری اطلاعاتريزی درسي :اعضاء کارگروه برنامه

 سابقه کار شغل و سمت رشته تخصصي آخرين مدرک تحصیلي  نام و نام خانوادگي رديف

 فناوری اطلاعات کارشناسي علیرضا پزشکیان 1
،  مدير و موسس آموزشگاه

 مايکروسافت، مدرس سیسکو،
 میکروتیک

 سال 16

شرکت توزيع برق  ITمدير  نرم افزار کارشناسي زاده عباس پلاسي 2
 استان هرمزگان

 سال 16

کارشناس شبکه سازمان تنظیم  امنیت شبکه ارشد يکارشناس اعظم دريوش 3

 جنوب شرق مقررات راديويي
 سال7

 سال10 مدرس آموزشگاه  نرم افزار يکارشناس سید مهدی تولايي زاده 4

مديرکل فني و حرفه ای استان  هندسي الکترونیکم کارشناسي اسماء کريمي 5
 هرمزگان

 سال14

 سال 10 کارشناس پژوهش مديريت آموزشي کارشناسي ارشد عصمت لشکری 6

 برنامه ريزی درسي کارگروهدبیر  فناوری اطلاعات کارشناسي کنجه مرادیمحمدرضا 7
 اطلاعات فناوری

 سال12

 

 

 

 

 

 

  

 

 

 

معنوي  اي كشور بوده و هرگونه سوء استفاده مادي ومتعلق به سازمان آموزش فني و حرفه كلیه حقوق مادي و معنوي اين استاندارد

 از آن موجب پیگرد قانوني است.

 ريزي درسيطرح و برنامه، دفتر  پژوهش :آدرس

 اي كشور سازمان آموزش فني و حرفه جنوبي،خیابان خوش نبش ، تهران، خیابان آزادي

                                            66583658دورنگار       

                    66583628         تلفن  

 irantvto.ir@rpcآدرس الكترونیكي : 

mailto:rpc@irantvto.ir
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 تعاريف : 
 استاندارد شغل : 
 اي نيز گفته ستاندارد حرفهرا گويند در بعضي از موارد اهاي مورد نياز براي عملكرد موثر در محيط كار ها و توانمنديمشخصات شايستگي

 .شودمي

 استاندارد آموزش : 
 هاي موجود در استاندارد شغل. ي يادگيري براي رسيدن به شايستگينقشه

 نام يك شغل :  
 ود. شرود اطلاق ميهاي خاص كه از يك شخص در سطح مورد نظر انتظار مياي از وظايف و توانمنديبه مجموعه

 شرح شغل : 
ها، ترين عناصر يك شغل از قبيل جايگاه يا عنوان شغل، كارها  ارتباط شغل با مشاغل ديگر در يك حوزه شغلي، مسئوليتاي شامل مهمبيانيه

 شرايط كاري و استاندارد عملكرد مورد نياز شغل. 

 طول دوره آموزش : 
 اندارد آموزشي. حداقل زمان و جلسات مورد نياز براي رسيدن به يك است

 ويژگي كارآموز ورودي : 
 رود. هايي كه از يك كارآموز در هنگام ورود به دوره آموزش انتظار ميها و تواناييحداقل شايستگي

 كارورزي:
رورت دارد گيرد و ضكارورزي صرفا در مشاغلي است كه بعد از آموزش نظري يا همگام با آن آموزش عملي به صورت محدود يا با ماكت صورت مي

 د در محل آموزش به صورت تئوريككه در آن مشاغل خاص محيط واقعي براي مدتي تعريف شده تجربه شود.)مانند آموزش يك شايستگي كه فر
 گردد.(آموزد و ضرورت دارد مدتي در يك مكان واقعي آموزش عملي ببيند و شامل بسياري از مشاغل نميبا استفاده از عكس مي

 ارزشيابي : 
اي كتبي عملي و اخلاق حرفه، عمليبخش  ه، كه شامل سآوري شواهد و قضاوت در مورد آنكه يك شايستگي بدست آمده است يا خيرآيند جمعفر

 خواهد بود. 

 اي مربيان : صلاحيت حرفه
 رود.اي كه از مربيان دوره آموزش استاندارد انتظار ميهاي آموزشي و حرفهحداقل توانمندي

 شايستگي : 
 ها و شرايط گوناگون به طور موثر و كارا برابر استاندارد. وانايي انجام كار در محيطت

 دانش : 
، رياضيتواند شامل علوم پايه)كه مي هاي ذهني لازم براي رسيدن به يك شايستگي يا توانايياي از معلومات نظري و توانمنديحداقل مجموعه

 ن فني باشد. ، تكنولوژي و زبا(، زيست شناسي، شيميفيزيك

 مهارت : 
 شود. هاي عملي ارجاع ميحداقل هماهنگي بين ذهن و جسم براي رسيدن به يك توانمندي يا شايستگي. معمولاً به مهارت

 نگرش : 
 باشد.  اي ميهاي غير فني و اخلاق حرفهاي از رفتارهاي عاطفي كه براي شايستگي در يك كار مورد نياز است و شامل مهارتمجموعه

 ايمني : 
 شود.مواردي است كه عدم يا انجام ندادن صحيح آن موجب بروز حوادث و خطرات در محيط كار مي

 توجهات زيست محيطي :

 ملاحظاتي است كه در هر شغل بايد رعايت و عمل شود كه كمترين آسيب به محيط زيست وارد گردد.
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 نام استاندارد آموزش شايستگي: 

Cisco Certified Network Professional Security (CCNP Security 300-206)  منیت در شبکه های سیسکواپیکربندی  
 :استاندارد آموزش شايستگي شرح 

ديددها قابله با تهمكه شامل كارهاي  پياده سازي فناوري هاي باشد  يكي از شايستگي هاي حوزه فناوري اطلاعات مي

، يسكوسر تجهيزات ديريت سرويس ها دمديريت خط فرمان امن تجهيزات سيسكو ، مدر شبكه ، كار با رابط گرافيكي و 

   ست.ااي امنيت ه، پياده سازي ساختارهاي مقابله با تهديد  و  پياده سازي فناوري مانيتورينگ  و اشكال يابي

 : وروديهاي كارآموز ويژگي

 تروكامپی میزان تحصیلات : ديپلمحداقل 

  جسمي و ذهنيداشتن سلامت كامل توانايي جسمي و ذهني : حداقل 

 35110530000051 با كد مسیريابي شبكه هاي سیسكو :نیاز هاي پیشمهارت

 :آموزش دوره  طول

 ساعت 40   :   شطول دوره آموز

 ساعت 13زمان آموزش نظري:    

 ساعت 27     :زمان آموزش عملي

 ---زمان كارورزي: 

 --- روژه:زمان پ

 بندي ارزشیابي) به درصد ( بودجه

 %30كتبي:-

 %60عملي:-

 %10اخلاق حرفه اي:-

 اي مربیان :هاي حرفهصلاحیت

 یسکودر شبکه های س سال سابقه کار مرتبط 3لیسانس مهندسي کامپیوتر يا فناوری اطلاعات با حداقل 
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 تعريف دقیق استاندارد)اصطلاحي( :  ٭

CCNA عبدارت شدده مخفد  كده ک ارائه شده توسط شركت سيسکو مي باشدداولين مدر Cisco Certified 

Network Associate .مباني و اصول اوليه  شامل كه است سيسکو مدارک در واقع پيش نياز سايراين دوره  است

در سيسدکو، فنداوري  IPv6و  IPv4،فنداوري مسديريابي LANشبکه،فناوري سوئيچينگ سيسکو در شبکه هداي 

WAN،ي)رسداختيخددمات زInfrastructure Services(امنيدت در خددمات زيرسداختي ،)Infrastructure 

Security( مديريت زيرساخت ،)Infrastructure Managementمي باشد. (و عيب يابي 

 

 

 اصطلاح انگلیسي استاندارد)اصطلاحات مشابه جهاني( : ٭

CCNP Security (Cisco Certified Network Professional Security) 

 

 

 

 هاي مرتبط با اين استاندارد : ترين استانداردها و رشتهمهم ٭

 هاي كوچكتجهيزات شبکه تکنسين-

 هاي كامپيوتريتکنسين عمومي شبکه-

 هاي كامپيوتريعمومي امنيت شبکه تکنسين-

 سيمهاي كامپيوتري بيشبکه تکنسين-

 

 

 

 سي و سطح سختي كار :شناجايگاه استاندارد شغلي از جهت آسیب ٭

 .............................طبق سند و مرجع ..........               الف : جزو مشاغل عادي و كم آسیب  

 ............................طبق سند و مرجع ...........                        ب : جزو مشاغل نسبتاً سخت  

 ............طبق سند و مرجع ............................                   رج : جزو مشاغل سخت و زيان آو

               د :  نیاز به استعلام از وزارت كار 
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 استاندارد آموزش شايستگي 

  كارها -
 

 ساعت آموزش عناوين رديف

 جمع عملي نظري

 6 4 2 كهدر شبتهديدها پياده سازي فناوري هاي مقابله با  1

 9 6 3 رابط گرافيكي و مديريت خط فرمان امن تجهيزات سيسكوكار با  2

 9 6 3 مديريت سرويس ها در تجهيزات سيسكو 3

 4 3 1 مانيتورينگ  و اشكال يابي 4

 9 6 3 ساختارهاي مقابله با تهديدپياده سازي  5

 3 2 1 امنيت  پياده سازي فناوري هاي 6

 40 27 13 جمع ساعات
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 استاندارد آموزش 

  ی تحلیل آموزشبرگه -

 عنوان:

 ها در شبکهمقابله با تهديدپیاده سازی فناوری های 

 زمان آموزش

 جمع عملي نظری 

2 4 6 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 آموزشي مصرفي و منابع

 برد وايت  دانش :

 ماژيک 

 پروژکتورديتا 

 رايانه

 کابل شبکه

BNC 

Terminator 

RJ45 

Crimper 

Striper 

Cable Tester 

Data Tester 

Modem 

Core Switch Cisco 

Router Cisco 

    فناوری فیلترينگ بات نت ها -

    فیلترينگ محتوا -

    شبکه 2فناوری های برقراری امنیت سطح  -

    مبدا فناوری های کنترل آدرس -

  مهارت :

    PAT/NATفناوری پیاده سازی -

    IPv4 Data-Plane with ACLپیاده سازی -

    Context Firewallپیاده سازی -

    MACsecو  VACLs،pACLsپیاده سازی -

 نگرش :

 و حفظ امنیت رعايت اخلاق حرفه ای به همراه ايجاد تخصص برای ايجاد-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست -
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 استاندارد آموزش 
 ی تحلیل آموزش برگه -

 عنوان:

 وسيسك رابط گرافيكي و مديريت خط فرمان امن تجهيزاتكار با 

 زمان آموزش

 جمع عملي نظری 

3 6 9 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ماژيک 

 پروژکتورديتا 

 رايانه

Rollover Cable 

Rs232 Converter 

StraightPatchCord 

CrossPathCord 

Cable Tester 

Cisco Serial Module 

Layer2Switch Cisco 

Layer3Switch Cisco 

Router Cisco 

    ASAسي در فايروال فهرست کنترل دستر -

    ابزارهای محافظت لايه مديريت مسیرياب -

    ASDMز ابا استفاده  ASAمديريت فايروال  -

    ASDMر با نرم افزا ASAمديريت فايروال  -

  مهارت :

    ASA ACLsپیاده سازی  -

    Tools to Protect Management-Planeپیکربندی -

    ASA Firewallپیکربندی -

     ASDMو   ASAپیکربندی -

 نگرش :

 گروهي کار-

 ای حرفه اخلاقرعايت -

 رعايت استانداردهای حرفه ای-

 خلاقیت ونوآوری-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار ردهایاستاندارعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 مديريت سرويس ها در تجهيزات سيسكو

 زمان آموزش

 جمع عملي نظری 

3 6 9 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط هات زيست محیطيتوج

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ماژيک 

 پروژکتورديتا 

 رايانه

Rollover Cable 

Rs232 Converter 

StraightPatchCord 

CrossPathCord 

Cable Tester 

Cisco Serial Module 

Layer2Switch Cisco 

Layer3Switch Cisco 

Router Cisco 

    RSA ازبا استفاده  SSHتايید هويت پروتکل  -

    SNMPv3پروتکل مديريت شبکه  -

    NETFLOWابزار رصد و مانیتورينگ شبکه  -

    ASAدر فايروال  AAAفناوری  -

    مقاوم سازی مسیرياب شبکهاصول  -

  مهارت :

    RSA SSH Authenticationپیاده سازی -

    SBMPv3-CPPrپیکربندی -

    ASAدر  AAAپیاده سازی -

    Fortifying the Local Routerپیکربندی -

 نگرش :

 گروهي کار-

 ای حرفه اخلاقرعايت -

 رعايت استانداردهای حرفه ای-

 خلاقیت ونوآوری-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 ت زيست محیطي :توجها

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان :

 مانيتورينگ و  ابياشكال ي

 مان آموزشز

 جمع عملي نظری 

1 3 4 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،ات تجهیز

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ماژيک 

 پروژکتورديتا 

 رايانه

Rollover Cable 

Rs232 Converter 

StraightPatchCord 

CrossPathCord 

Cable Tester 

Cisco Serial 

Module 

Layer2Switch Cisco 

Layer3Switch Cisco 

Router Cisco 
Internet 

Public IP Address 
 

    SSLمبتني بر پروتکل  VPNاشکال يابي شبکه نحوه  -

- AnyConnect Clients SSL VPN    

- Clientless SSL VPNs  درWebBrowser    

  مهارت :

    SSLمبتني بر پروتکل  VPNشبکه  عیب يابي-

    AnyConnect Clients SSL VPNعیب يابي -

    WebBrowserدر  Clientless SSL VPNsعيب يابي -

 نگرش :

 رعايت اخلاق حرفه ای به همراه ايجاد تخصص برای ايجاد و حفظ امنیت-

 خلاقیت ونوآوری-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 ساختار هاي مقابله با تهديدپياده سازي 

 زمان آموزش

 جمع عملي نظری 

3 6 9 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 کماژي 

 پروژکتورديتا 

 رايانه

Rollover Cable 

Rs232 Converter 

StraightPatchCord 

CrossPathCord 

Cable Tester 

Cisco Serial Module 

Layer2Switch Cisco 

Layer3Switch Cisco 

Router Cisco 
Internet 

Public IP Address 
 

    فايروال منطقه ای -

    Snooping DHCP مباني -

    Dynamic ARP Inspectinي مبان -

    فايروال )فعال /در حال انتظار/بازيابي خطا( -

    فايروال های مجازی پشتیبان -

    Active/Standby/Failoverفايروال  -

     نامرئيفايروال  -

  مهارت :

    Zone Based Firewallsپیاده سازی -

    DHCP Snoopingپیاده سازی  -

    DAIیاده سازی پ-

    Active-Active Failoverپیاده سازی -

    Transparent Firewallپیاده سازی -

 نگرش :

 رعايت اخلاق حرفه ای به همراه ايجاد تخصص برای ايجاد و حفظ امنیت-

 خلاقیت ونوآوری-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 جهات زيست محیطي :تو

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان:

 امنيت پياده سازي فناوري هاي 

 زمان آموزش

 جمع عملي نظری 

1 2 3 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 واد، مابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ماژيک 

 پروژکتورديتا 

 رايانه

Rollover Cable 

Rs232 Converter 

StraightPatchCord 

CrossPathCord 

Cable Tester 

Cisco Serial Module 

Layer2Switch Cisco 

Layer3Switch Cisco 

Router Cisco 
Internet 

Public IP Address 

    ی امنیتفناوری ها-

    iACLفناوری  -

    uRPFفناوری  -

  مهارت :

    کار با فناوری های امنیت-

    iACLپیاده سازی -

    uRPFکار با -

 نگرش :

 رعايت اخلاق حرفه ای به همراه ايجاد تخصص برای ايجاد و حفظ امنیت-

 خلاقیت و نوآوری-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار نداردهایاستارعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-
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 برگه استاندارد تجهیزات -     

 توضیحات  تعداد  مشخصات فني و دقیق  نام  رديف

1 
PC Cpu:Corei3/Ram:4G/HDD:500/ODD 

15  

2 
Switch Layer2 WS-C2950-24TT-L 

15  

3 
Switch Layer 3 WS-C3750-24PS-S 

15 
IP Base IOS 

4 
Router Cisco Router 2811 

15 
IOS 15.0 

5 
Router Cisco Router 3600 

2 
IOS 15.0 

6 
Router Cisco Router 3800 

2 
IOS 15.0 

7 
Patch Panel 24Port 

5  

8 
Patch Cord Cat6 UTP 0.5 Meter 

60  

9 
Patch Cord Cat6 UTP 1 Meter 

60  

10 
Patch Cord Cat6 UTP 3 Meter 

60  

11 
Rollover Cisco Console Cable 

16  

12 
Converter RS232 

16  

13 
Cable Cisco Serial DCE/DTE 

30  

14 
Module Cisco Serial Port 2T 

15  

15 
Module Cisco Minigibic 

10  

16 
Patch Cord Fiber Optic 1.5 

10  

17 
RJ45 Cat6 UTP 

100  

18 
Rack Data Rack 40U 

1  

19 
Access Point Cisco Wireless E3000 

2  

20 
Crimper Rj45/Rj11 Crimper 

15  

21 
Striper Twisted Pair Striper 

15  

 

 توجه : 

 نفر در نظر گرفته شود . 15  تجهيزات براي يك كارگاه به ظرفيت -
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 ستاندارد مواد برگه ا -                  

 توضیحات  تعداد  مشخصات فني و دقیق  نام  رديف

 کارگاه برای 4 شکيم -سبز  –قرمز  –چهار رنگ آبي  برد وايت ماژيک 1

 برای کارگاه 1 انسي 2500روشنايي حداقل  پروژکتورديتا  2

 برای کارگاه 1 سانتیمتر 200سانتیمتر در  150 وايت برد 3

 برای کارگاه 1 ديجیتال تستر شبکه 4

 توجه : 

 محاسبه شود . نفر 15و يك كارگاه به ظرفيت مواد به ازاء يك نفر  -

 

 

  د ابزار برگه استاندار -                  

 توضیحات  تعداد  مشخصات فني و دقیق  نام  رديف

 برای کارگاه 15 نسخه آخرين 10 ويندوز عامل سیستم 1

 برای کارگاه 1 نسخه ينآخر Adobe Connectنرم افزار  2

 برای کارگاه HP DL380 G7 1 سرور 3

 توجه : 

 نفر محاسبه شود. 15ابزار به ازاء يک كارگاه به ظرفیت  -

 

 

 


