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 ريزي درسي، طرح و برنامهدفتر پژوهش نظارت بر تدوين محتوا و تصويب استاندارد :
 351130530000041 : شايستگيآموزش كد ملي شناسايي 

 فناوری اطلاعاتريزی درسي :اعضاء کارگروه برنامه

 سابقه کار شغل و سمت رشته تخصصي آخرين مدرک تحصیلي  نام و نام خانوادگي رديف

 فناوری اطلاعات کارشناسي علیرضا پزشکیان 1

، اکُسین مدير و موسس آموزشگاه

 مايکروسافت، مدرس سیسکو،

 میکروتیک

 سال 16

 نرم افزار شناسيکار عباس پلاسي زاده 2
شرکت توزيع برق  ITمدير 

 استان هرمزگان
 سال 16

 امنیت شبکه کارشناس ارشد اعظم دريوش 3
کارشناس شبکه سازمان تنظیم 

 جنوب شرق مقررات راديويي
 سال7

 سال10 اکُسینمدرس آموزشگاه  نرم افزار کارشناس سید مهدی تولايي زاده 4

 ترونیکمهندسي الک کارشناسي اسماء کريمي 5
مديرکل فني و حرفه ای استان 

 هرمزگان
 سال14

 سال 10 کارشناس پژوهش مديريت آموزشي کارشناسي ارشد عصمت لشکری 6

 فناوری اطلاعات کارشناسي محمدرضا کنجه مرادی 7
درسي برنامه ريزی دبیرکارگروه 

 فناوری اطلاعات
 سال12

 

 

 

 

 

 

  

معنوي  اي كشور بوده و هرگونه سوء استفاده مادي وسازمان آموزش فني و حرفهكلیه حقوق مادي و معنوي اين استاندارد متعلق به 

 از آن موجب پیگرد قانوني است.

 ريزي درسيطرح و برنامه، دفتر  پژوهش :آدرس

 اي كشور سازمان آموزش فني و حرفه جنوبي،خیابان خوش نبش ، تهران، خیابان آزادي

                                            66583658دورنگار       

                    66583628         تلفن  

 irantvto.ir@rpcآدرس الكترونیكي : 

mailto:rpc@irantvto.ir
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 تعاريف : 
 استاندارد شغل : 
 اي نيز گفته ستاندارد حرفههاي مورد نياز براي عملكرد موثر در محيط كار را گويند در بعضي از موارد اها و توانمنديمشخصات شايستگي

 .شودمي

 استاندارد آموزش : 
 هاي موجود در استاندارد شغل. ي رسيدن به شايستگيي يادگيري برانقشه

 نام يك شغل :  
 شود. رود اطلاق ميهاي خاص كه از يك شخص در سطح مورد نظر انتظار مياي از وظايف و توانمنديبه مجموعه

 شرح شغل : 
ها، با مشاغل ديگر در يك حوزه شغلي، مسئوليت ترين عناصر يك شغل از قبيل جايگاه يا عنوان شغل، كارها  ارتباط شغلاي شامل مهمبيانيه

 شرايط كاري و استاندارد عملكرد مورد نياز شغل. 

 طول دوره آموزش : 
 حداقل زمان و جلسات مورد نياز براي رسيدن به يك استاندارد آموزشي. 

 ويژگي كارآموز ورودي : 
 رود. ود به دوره آموزش انتظار ميهايي كه از يك كارآموز در هنگام ورها و تواناييحداقل شايستگي

 كارورزي:
گيرد و ضرورت دارد كارورزي صرفا در مشاغلي است كه بعد از آموزش نظري يا همگام با آن آموزش عملي به صورت محدود يا با ماكت صورت مي

 د در محل آموزش به صورت تئوريككه در آن مشاغل خاص محيط واقعي براي مدتي تعريف شده تجربه شود.)مانند آموزش يك شايستگي كه فر
 گردد.(آموزد و ضرورت دارد مدتي در يك مكان واقعي آموزش عملي ببيند و شامل بسياري از مشاغل نميبا استفاده از عكس مي

 ارزشيابي : 
اي عملي و اخلاق حرفه كتبي، عمليبخش  ه، كه شامل سآوري شواهد و قضاوت در مورد آنكه يك شايستگي بدست آمده است يا خيرفرآيند جمع
 خواهد بود. 

 اي مربيان : صلاحيت حرفه
 رود.اي كه از مربيان دوره آموزش استاندارد انتظار ميهاي آموزشي و حرفهحداقل توانمندي

 شايستگي : 
 ها و شرايط گوناگون به طور موثر و كارا برابر استاندارد. توانايي انجام كار در محيط

 دانش : 
، رياضيتواند شامل علوم پايه)كه مي هاي ذهني لازم براي رسيدن به يك شايستگي يا توانايياي از معلومات نظري و توانمنديعهحداقل مجمو

 ، تكنولوژي و زبان فني باشد. (، زيست شناسي، شيميفيزيك

 مهارت : 
 شود. هاي عملي ارجاع ميمهارتحداقل هماهنگي بين ذهن و جسم براي رسيدن به يك توانمندي يا شايستگي. معمولاً به 

 نگرش : 
 باشد.  اي ميهاي غير فني و اخلاق حرفهاي از رفتارهاي عاطفي كه براي شايستگي در يك كار مورد نياز است و شامل مهارتمجموعه

 ايمني : 
 شود.مواردي است كه عدم يا انجام ندادن صحيح آن موجب بروز حوادث و خطرات در محيط كار مي

 ات زيست محيطي :توجه

 ملاحظاتي است كه در هر شغل بايد رعايت و عمل شود كه كمترين آسيب به محيط زيست وارد گردد.
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 نام استاندارد آموزش شايستگي: 

 امنیت شبکه های سیسکو یاجرا

 Cisco Certified Network Associate Security CCNA Security 210-260) 
 :استاندارد آموزش شايستگي شرح 

ن ساازي ايما ، PVLANپيااده ساازي  يكي از شايستگي هاي حوزه فناوري اطلاعات ميباشد  كه شامل كارهااي  

كار باا كو،فاايروا  هااي سيسا ديپيكربنا،سوئيچينگ و مسيريابي امن، پيكربندي شبكه هاي خصوصي مجازي ،شبكه

 يباشد.مامنيت محتوا و نقاط انتهايي شبكه پياده سازي سيستم هاي پيشگيري و تشخيص نفوذ غير مجاز و 

 : وروديهاي كارآموز ويژگي

 امپیوترك میزان تحصیلات : ديپلمحداقل 

  جسمي و ذهنيداشتن سلامت كامل توانايي جسمي و ذهني : حداقل 

 351130530000031 سیسكو VoIP اجرا و پیكربندي شبكه هاي یاز :نهاي پیشمهارت

:آموزش دوره  طول  

 ساعت 55   :   شطول دوره آموز

 ساعت 16زمان آموزش نظري:    

 ساعت 39     :زمان آموزش عملي

 ---زمان كارورزي: 

 --- زمان پروژه:

 بندي ارزشیابي) به درصد ( بودجه

 %30كتبي:-

 %60عملي:-

 %10ق حرفه اي:اخلا-

 اي مربیان :هاي حرفهصلاحیت

 یسکودر شبکه های س سال سابقه کار مرتبط 3لیسانس مهندسي کامپیوتر يا فناوری اطلاعات با حداقل 
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 تعريف دقیق استاندارد)اصطلاحي( :  ٭

كلي امنيتي با استفاده هاي هاي مربوط به سياستسازي و نظارتچگونگي طراحي، پياده دوره مهارتر اين دكارآموز 

هاي امنيتزززي كننزززده. كنترلرا كسزززی مزززي نمايزززد، Cisco IOS هزززاي امنيتزززياز تجهيززز ات و فنراوري

از ديگر مطزاببي  Cisco Adaptive Security Appliance (ASA) و ني  كاربردهاي IOS  Ciscoهايدستگاه

 د از طريز د سزاخت كزه بتوانزرا قادر خواه وزكارآماست كه در طي اين دوره به شما معرفي خواهد شد. اين دوره 

ي مبتنزي بزر وو و هزا GUI از طريز  Cisco ASA ، كه دسترسزي بزه آنزان درCisco IOS هاي امنيتيويژگي

ارآموز مهزارت همچنزين كز .دممکزن اسزت را انجزام دهز (CLI) از طري  Cisco هاي switch ها و router در

 مدرن و همچنزين malware هايي از، نمونهCisco ASA و Cisco IOS رد Site-to-site هاي VPN پيکربندي

 را كسی مي نمايد.هاي رم نگاري او ابگوريتم hashing  با استفاده از   cryptographic هايتکنيك

 

 اصطلاح انگلیسي استاندارد)اصطلاحات مشابه جهاني( : ٭

CCNA Security 210-260 (Cisco Certified Network Associate Security)  

 

 

 هاي مرتبط با اين استاندارد : ترين استانداردها و رشتهمهم ٭

 هاي كوچكتجهي ات شبکه تکنسين-

 هاي كامپيوتريتکنسين عمومي شبکه-

 هاي كامپيوتريعمومي امنيت شبکه تکنسين-

 سيمهاي كامپيوتري بيشبکه تکنسين-

 

 

 

 طح سختي كار :شناسي و سجايگاه استاندارد شغلي از جهت آسیب ٭

 .............................طبق سند و مرجع ..........               الف : جزو مشاغل عادي و كم آسیب  

 ............................طبق سند و مرجع ...........                        ب : جزو مشاغل نسبتاً سخت  

 ............طبق سند و مرجع ............................                   ج : جزو مشاغل سخت و زيان آور

               د :  نیاز به استعلام از وزارت كار 
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 استاندارد آموزش شايستگي 

  كارها -
 

 ساعت آموزش عناوين رديف

 جمع عملي نظري

 PVLAN 3 6 9پياده سازي  1

 6 4 2 ايمن سازي شبكه 2

 9 6 3 شبكه هاي خصوصي مجازيكربندي پي 3

 4 3 1 سوئيچينگ و مسيريابي امن 4

 14 11 3 فايروا  هاي سيسكو پيكربندي 5

 4 3 1 سيستم هاي پيشگيري و تشخيص نفوذ غير مجاز كار با  6

 9 6 3 امنيت محتوا و نقاط انتهايي شبكه پياده سازي  7

 55 39 16 جمع ساعات
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 استاندارد آموزش 

  ی تحلیل آموزشبرگه -

 عنوان : 

 PVLAN پياده سازي 

 زمان آموزش

 جمع عملي نظری 

3 6 9 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

   دانش :
 برد وايت

 ماژيک 

 ديتا پرژکتور

 رايانه

Cable Tester 

Core Switch Cisco 

Router Cisco 
Wireshark  

    مثلث امنیت -

    مفاهیم امنیت  -

    PVLAN مفاهیم -

  مهارت :

    کار با مثلث امنیت-

    PVLANپیاده سازی -

    پیاده سازی لابراتوار رمزنگاری-

 نگرش :

 و حفظ امنیترعايت اخلاق حرفه ای به همراه ايجاد تخصص برای ايجاد -

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست -
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 استاندارد آموزش 
 ی تحلیل آموزش برگه -

 عنوان : 

 ايمن سازي شبكه

 زمان آموزش

 جمع عملي نظری 

2 4 6 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ماژيک 

 ديتا پرژکتور

 رايانه

Rollover Cable 

Rs232 Converter 

StraightPatchCord 

CrossPathCord 

Cable Tester 

Cisco Serial Module 

Layer2Switch Cisco 

Layer3Switch Cisco 

Router Cisco 
Cisco ASA 

    ايمن سازی ساختاری شبکه -

     AAAفناوری  -

    آزمون ارزشیابي-

  مهارت :

    ايمن سازی ساختاری شبکه-

    AAAکار با فناوری -

    پیکربندی آزمون ارزشیابي -

 نگرش :

 روهيگ کار-

 ای حرفه اخلاق-

 تانداردهای حرفه ایرعايت اس-

 خلاقیت ونوآوری-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-
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 استاندارد آموزش 
 ی تحلیل آموزش برگه -

 عنوان : 

 شبكه هاي خصوصي مجازيپيكربندي 

 زمان آموزش

 جمع عملي نظری 

3 6 9 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ماژيک 

 ديتا پرژکتور

 رايانه

Rollover Cable 

Rs232 Converter 

StraightPatchCord 

CrossPathCord 

Cable Tester 

Cisco Serial Module 

Layer2Switch Cisco 

Layer3Switch Cisco 

Router Cisco 
Cisco ASA 

- IPsec Site-to-Site VPN    

    IPsec گواهینامه ديجیتال در سرويس گیرنده  -

    تحت وب P2Pشبکه خصوصي رمزنگاری شده  -

    VPNقوانین پروفايل ها و   -

    AAAبا استفاده از فناوری  VPNتايید هويت شبکه   -

  مهارت :

    IPsec Site-to-Site VPNپیکربندی  -

    IPsec Clientبا  Digital Certificateپیاده سازی -

    SSL VPNsپیاده سازی -

    Policiesو  VPN Profilesپیکربندی -

    AAA VPN Authenticationپیکربندی -

 نگرش :

 ای،رعايت استانداردهای حرفه ای حرفه هي،اخلاقگرو کار-

 خلاقیت ونوآوری-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 : عنوان

 و مسيريابي امنسوئيچينگ 

 زمان آموزش

 جمع عملي نظری 

1 3 4 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ماژيک 

 ديتا پرژکتور

 رايانه

Rollover Cable 

Rs232 Converter 

StraightPatchCord 

CrossPathCord 

Cable Tester 

Layer2Switch Cisco 

Layer3Switch Cisco 

Router Cisco 
Cisco ASA 

 

    سوئیچینگ امن -

- VLAN Hopping    

- Switch Spoofing    

- Double Tagging    

  مهارت :

    VLAN Hoppingکار با -

    Switch Spoofingکار با -

    Double Taggingکار با -

    Securing the Switched Data Planپیاده سازی -

 نگرش :

 رعايت اخلاق حرفه ای به همراه ايجاد تخصص برای ايجاد و حفظ امنیت-

 نوآوری خلاقیت و-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 بط با حفظ محیط زيسترعايت مقررات و ضوابط مرت-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 فايروا  هاي سيسكو پيكربندي

 زمان آموزش

 جمع عملي نظری 

3 11 14 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

 دبر وايت  دانش :

 ماژيک 

 ديتا پرژکتور

 رايانه

Rollover Cable 

Rs232 Converter 

StraightPatchCord 

CrossPathCord 

Cable Tester 

Cisco Serial Module 

Layer2Switch Cisco 

Layer3Switch Cisco 

Router Cisco 
ASA Firewall 

GNS3 
 

    ACLsو  و فعالسازی آن ASAفايروال  -

    (MFP) يین نامه هاساختار پیمانه ای آ -

    ZBFفايروال -

    NATفناوری -

    VPNانواع -

  مهارت :

    GNS3ساز  در شبیه ASAپیاده سازی فايروال -

    ASAبکه با فايروال ايجاد توپولوژی ش -

    ط فرماناز طريق خ ASAپیکربندی فايروال  -

    ASDMبا نرم افزار  ASAفايروال  مديريت -

    ASAدر فايروال  AAAپیکربندی فناوری -

    GNS3ساز  در شبیه ZBFپیاده سازی فايروال -

    ASAل های در فايروا NATپیاده سازی فناوری -

    ASAدر فايروال  VPNپیکربندی انواع -

 نگرش :

 یونوآور قیت، خلارعايت اخلاق حرفه ای به همراه ايجاد تخصص برای ايجاد و حفظ امنیت-

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان:

 سيستم هاي پيشگيري و تشخيص نفوذ غير مجاز كار با 

 زمان آموزش

 جمع عملي نظری 

1 3 4 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و منابع آموزشي

 برد وايت  دانش :

 ماژيک 

 ديتا پرژکتور

 رايانه

Rollover Cable 

Rs232 Converter 

StraightPatchCord 

CrossPathCord 

Cable Tester 

Cisco Serial Module 

Layer2Switch Cisco 

Layer3Switch Cisco 

Router Cisco 
Cisco ASA 

    IPSمفهوم -

    (IPSمباني سیستم پیشگیری ) -

    (IPS)مباني تشخیص نفوذ غیرمجاز-

    جازارزيابي از فناوری های پیشگیری و تشخیص نفوذ غیر م -

  مهارت :

    (IPSکار با سیستم پیشگیری )-

    (IPSتشخیص نفوذ غیرمجاز)-

    IPS/IDSپیکربندی  -

 نگرش :

 عايت اخلاق حرفه ای به همراه ايجاد تخصص برای ايجاد و حفظظ امنیت،خلاقیظت ور-

 نوآوری

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رتبط با حفظ محیط زيسترعايت مقررات و ضوابط م-
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 استاندارد آموزش 

 ی تحلیل آموزش برگه -

 عنوان : 

 امنيت محتوا و نقاط انتهايي شبكه پياده سازي 

 زمان آموزش

 جمع عملي نظری 

3 6 9 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 زشيمصرفي و منابع آمو

 برد وايت  دانش :

 ماژيک 

 ديتا پرژکتور

 رايانه

Rollover Cable 

Rs232 Converter 

StraightPatchCord 

CrossPathCord 

Cable Tester 

Cisco Serial Module 

Layer2Switch Cisco 

Layer3Switch Cisco 

Router Cisco 
Internet 

Cisco ASA 

Cisco Firewall 

    Port Security Implementationمباني -

    Dynamic ARP Inspectionمباني  -

    DHCP Snoopingمباني  -

  مهارت :

    Port Security Implementationپیاده سازی  -

    DHCP Snoopingپیاده سازی  -

    Dynamic ARP Inspectionپیاده سازی -

 نگرش :

صص برای ايجاد و حفظظ امنیظت، خلاقیظت ايجاد تخ رعايت اخلاق حرفه ای به همراه-

 ونوآوری

 ايمني و بهداشت : 

 حفاظت و ايمني در کار استانداردهایرعايت  -

 توجهات زيست محیطي :

 رعايت مقررات و ضوابط مرتبط با حفظ محیط زيست-
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  جهیزاتتبرگه استاندارد  -                   

 توضیحات  تعداد  ق مشخصات فني و دقی نام  رديف

1 PC Cpu:Corei3/Ram:4G/HDD:500/ODD 15  

2 Switch Layer2 WS-C2950-24TT-T 15  

3 Switch Layer 3 WS-C3750-24TT-T 15 IP Base IOS 

4 Router Cisco Router 2811 15 IOS 15.0 

5 Router Cisco Router 3600 2 IOS 15.0 

6 Router Cisco Router 3800 2 IOS 15.0 

7 Patch Panel 24TTTT 5  

8 Patch Cord Cat6 UTP 0.5 Meter 60  

9 Patch Cord Cat6 UTP 1 Meter 60  

10 Patch Cord Cat6 UTP 3 Meter 60  

11 Rollover Cisco Console Cable 16  

12 Converter RS232 16  

13 Cable Cisco Serial DCE/DTE 30  

14 Module Cisco Serial Port 2T 15  

15 Module Cisco Minigibic 10  

16 Patch Cord Fiber Optic 1.5 10  

17 RJ45 Cat6 UTP 100  

18 Rack Data Rack 40U 1  

19 Access Point Cisco Wireless E3000 2  

20 Firewall Cisco ASA 5  

 توجه : 

 محاسبه شود . نفر 15و يك كارگاه به ظرفيت به ازاء يك نفر  تجهي ات -

 

  

 اد برگه استاندارد مو -                 

 توضیحات  تعداد  مشخصات فني و دقیق  نام  رديف

 کارگاه برای 4 شکيم -سبز  –قرمز  –چهار رنگ آبي  برد وايت ماژيک 1

 برای کارگاه 1 انسي 2500روشنايي حداقل  ديتا پرژکتور 2

 برای کارگاه 1 سانتیمتر 200سانتیمتر در  150 وايت برد 3

 برای کارگاه 1 ديجیتال تستر شبکه 4

 توجه : 

 محاسبه شود . نفر 15و يك كارگاه به ظرفيت مواد به ازاء يك نفر  -
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  برگه استاندارد ابزار  -     

 توضیحات  تعداد  مشخصات فني و دقیق  نام  رديف

 برای کارگاه 15 نسخه آخرين 10 ويندوز عامل سیستم 1

 برای کارگاه 1 نسخه آخرين Adobe Connectنرم افزار  2

 برای کارگاه HP DL380 G7 1 سرور 3

4 GNS3 برای کارگاه 15 آخرين نسخه 

5 Cisco ASA برای کارگاه 15 آخرين نسخه 

6 Wireshark برای کارگاه 15 آخرين نسخه 

 توجه : 

 نفر محاسبه شود. 15ابزار به ازاء يک كارگاه به ظرفیت  -

 

 

 


