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 آدرس  دفتر طرح و برنامه هاي درسي
 97 ، سازمان آموزش فني و حرفه اي كشور ، پلاك  2  خيابان آزادي  ، خيابان خوش شمالي  ، نبش خيابان نصرت  ، ساختمان شماره –تهران 

 66569900 – 9                                                 تلفن    66944117دورنگار       

 اعضاء كميسيون تخصصي:

 مشاور فني گروه صنعتي صاب- –مهندس داريوش اسماعيلي كارشناس ارشد مديريت استراتژيك در فناوري اطلاعات- مدرس دانشگاه جامع علمي كاربردي
 عضو كلوپ مديران مشاور در خاور ميانه – مالزيWWS (World Wide Since)مدير گروه فناوري اطلاعات دانشگاه 

 – و مدرس دانشگاه جامع علمي كاربرديIT مدير گروه –مهندس سارنگ قربانيان كارشناس ارشد فناوري اطلاعات 
معاون اداره كل طرح و مهندسي سوئيچ زيرساخت (وزارت –مدرس دانشگاه جامع علمي كاربردي–مهندس علي ثاقب كارشناس ارشد فناوري اطلاعات 

 ارتباطات)
مشاور فناوري اطلاعات سازمان انتقال خون – و مدرس دانشگاه جامع علمي كاربرديITمدير گروه –مهندس رضا حاتميان كارشناس ارشد فناوري اطلاعات 

 ايران
 و فني هاي آموزش تاليف و ريزي برنامه  عضو گروه دفتر–مهندس رامين مولاناپور كارشناس ارشد فناوري اطلاعات- مدرس دانشگاه جامع علمي كاربردي

كاردانش-  و اي حرفه
  مدير ارشد سايت شركت رجاء–مدرس دانشگاه جامع علمي كاربردي–مهندس حسن سليماني كارشناس فناوري اطلاعات 

مدرس دانشگاه جامع علمي كاربردي –مهندس اميرعباس ممتاز كارشناس ارشد فناوري اطلاعات (امنيت شبكه)
 مهندس شهرام شكوفيان كارشناس ارشد فناوري اطلاعات- رئيس كميته برنامه ريزي درسي فناوري اطلاعات سازمان آموزش فني وحرفه اي كشور

 

 

 

حوزه هاي حرفه اي و تخصصي همكار براي تدوين برنامه آموزش :  
دفتر طرح و برنامه درسي سازمان آموزش فني و حرفه اي كشور 

 

فرآيند اصلاح و بازنگري :  
-محتواي علمي 

-تجهيزات 
- تغييرات تكنولوژي  

-نياز بازار كار 
- تقاضاي متوليان اجرا و سياستگذار  

 



مشخصات استاندارد شايستگي 

 عنوان استاندارد شايستگي: 

 كار1گاهي امنيت شبكه 

 :شرح استاندارد شايستگي 

اين استاندارد دربر گيرنده و پوشش دهنده شيوه استانداردي مناسب به منظور عمليات كار1گاهي امنيت شبكه است. عناصر شايستگي
بررسي و تشخيص مقدماتي و تكميلي با امنيت شبكه، بررسي و تشخيص قوانين و مقررات حوزه سايبر ، بررسي و تشخيص جرائم 
رايانه ايي و سايبري وآشنايي با نهاد هاي رسيدگي كننده ، بررسي و تشخيص روش هاي غير مجاز بهره برداري از اطلاعات  در 

سطح شبكه هاي رايانه ايي ، بررسي و تشخيص انواع روش هاي تهاجم در شبكه هاي ارتباطي و انتقال ديتا ، بررسي و تشخيص 
آلودگي هاي الكترونيكي و نحوه مقابله و رصد آنها در سطح شبكه هاي ارتباطي در آن تشريح شده است. همچنين معيار عملكرد هر 

 عنصر شايستگي نيز بر اساس استاندارد ملي حرفه اي احصا، گرديده است.

 :ويژگي هاي كارآموز ورودي 

 ديپلم متوسط كامپيوتر هنرستان هاي فني و حرفه اي-–حداقل ميزان تحصيلات : دارا بودن ديپلم متوسط كامپيوتر كار و دانش 
) يا 1و2( درجهICDL يا گذراندن دوره هاي آموزشي ICDLبراي ساير ديپلم ها با گذراندن دوره هاي مهارت هاي هفت گانه 

 2كاربر رايانه يا رايانه كار درجه 

 حداقل توانايي جسمي و ذهني : سلامت كامل جسماني و رواني

 شايستگي پيش نياز  :  گذراندن بسته نصب و نگهداري شبكه
0B :آموزش  دوره طول  

    ساعت 64-طول دوره آموزش              :   
     ساعت 16ـ زمان آموزش نظري          :   

      ساعت48ـ زمان آموزش عملي           :   

 بودجه بندي ارزشيابي ( به درصد ) 

 %25- كتبي : 

 %65- عملي :

 %10- اخلاق حرفه اي :

1B: صلاحيت هاي حرفه اي مربيان 

ليسانس مهندسي كامپيوتر يا فناوري اطلاعات با حداقل سه سال سابقه كار مرتبط 



 

 استاندارد آموزش 
 - برگه ي عناصر شايستگي و معيارهاي عملكرد

 معيار عملكرد عنصر شايستگي

 - بررسي و تشخيص مقدماتي و تكميلي با امنيت شبكه 1

 بررسي و شناسايي امينت اطلاعات -1-1

  جامعيت و صحت –بررسي امنيت اطلاعات از ديد محرمانگي  -1-2

 بررسي وشناسايي مدل هاي امنيت اطلاعات در سطح شبكه هاي كامپيوتري -1-3

 بررسي وشناسايي معماري هاي امنيتي با توجه به استاندارد هاي مورد نظر  -1-4

 پياده سازي معماري امنيتي در سطح شبكه ها از ديدگاه استاندارد  -1-5

 - بررسي و تشخيص قوانين و مقررات حوزه سايبر 2

- بررسي قوانين عمومي و خصوصي  1-2
- بررسي و شناسايي قوانين مجازاتي  2-2
- بررسي و شناسايي قوانين مرتبط با جرائم سايبري  2-3
- بررسي و شناسايي قوانين مرتبط با جرائم سايبري در ساير كشور ها  2-4

- بررسي و تشخيص جرائم رايانه ايي و سايبري وآشنايي 3
 با نهاد هاي رسيدگي كننده

 

-  بررسي جرم 3-1
- طبقه بندي جرم از ديدگاه سازمان يافته  3-2
- بررسي و شناسايي جرائم سايبري  3-3
- بررسي مصاديق محتواي مجرمانه در فضاي سايبر 3-4
- بررسي و شناسايي نظام رسيدگي  به جرائم سايبري  3-5
- بررسي و شناسايي حيطه وظايف و عملكرد پليس فضاي توليد و تبادل اطلاعات 3-6

(فتا)  
- نحوه تعامل با اين دستگاه در موارد خاص 3-7

- بررسي و تشخيص روش هاي غير مجاز بهره برداري از 4
 اطلاعات  در سطح شبكه هاي رايانه ايي

-  بررسي امنيت اطلاعات از ديد محرمانگي  4-1
- آشنايي با نقض محرمانگي در انتقال اطلاعات 4-2
- بررسي روش هاي ورود مجاز  4-3
- بررسي و شناسايي روش هاي ورود غير مجاز در سطح شبكه ها 4-4
- بررسي و شناسايي نقل و انتقال داده هاي غير مجاز در سطح شبكه ها 4-5
- بررسي و شناسايي بهره برداري غير مجاز از امكانات و تجهيزات شبكه 4-6
-  بررسي تردد غير مجاز در سطح شبكه هاي ارتباطي و انتقال داده 4-7



 معيار عملكرد عنصر شايستگي

- بررسي و تشخيص انواع روش هاي تهاجم در شبكه 5
 هاي ارتباطي و انتقال ديتا 

- بررسي و تشخيص حملات انكار سرويس  5-1
- بررسي و تشخيص حملات جلوگيري از انتقال ديتا در سطح شبكه هاي ارتباطي و 5-2

رايانه ايي  
- بررسي و تشخيص حملات تغيير در متن پيام ديتا در سطح شبكه هاي ارتباطي و 5-3

رايانه ايي 
- بررسي و تشخيص حملات تغيير در آدرس مقصد يا ايستگاه هاي مياني  در سطح 5-4

شبكه هاي ارتباطي و رايانه ايي 
- بررسي و تشخيص حملات جعل آدرس فيزيكي در سطح شبكه هاي ارتباطي و 5-5

 رايانه ايي

 - بررسي و تشخيص حملات جعل اينترنتي  در سطح شبكه هاي ارتباطي و رايانه ايي5-6

- بررسي و تشخيص آلودگي هاي الكترونيكي و نحوه 6
 مقابله و رصد آنها در سطح شبكه هاي ارتباطي 

 

- بررسي و تشخيص انواع آلودگي هاي الكترونيكي 6-1
- بررسي و تشخيص ويروس ها  6-2
- بررسي و تشخيص تروجان ها  6-3
- بررسي و تشخيص كرم ها 6-4
- بررسي و تشخيص جاسوس افزار ها (اسپاي وير) 6-5
- بررسي و تشخيص روت كيت ها  6-6
 بررسي و تشخيص ويروس هاي هوشمند  – 6-7
  بررسي و تشخيص ابزارهاي نفوذ و حمله در سطح سايبر– 6-8

 - بررسي سيستم هاي تشخيص آلودگي و مقابله با آنها6-9

 



 استاندارد آموزش
 برگه تحليل آموزش

  ساعت16زمان اسمي آموزش: دانش :

 جامعيت و صحت  –محرمانگي 
معماري هاي امنيتي با توجه به استاندارد هاي مورد نظر 

معماري امنيتي در سطح شبكه ها از ديدگاه استاندارد 
قوانين عمومي و خصوصي 

قوانين مجازاتي 
قوانين مرتبط با جرائم سايبري در جمهوري اسلامي ايران 

 قوانين مرتبط با جرائم سايبري در ساير كشور ها

 جرم

جرائم سايبري 
نظام رسيدگي  به جرائم سايبري در قوه قضاييه در جمهوري اسلامي ايران 

 انواع آلودگي هاي الكترونيكي

 چگونگي بررسي و شناسايي امينت اطلاعات

  جامعيت و صحت –چگونگي بررسي امنيت اطلاعات از ديد محرمانگي 

 چگونگي بررسي وشناسايي مدل هاي امنيت اطلاعات در سطح شبكه هاي كامپيوتري

 چگونگي بررسي وشناسايي معماري هاي امنيتي با توجه به استاندارد هاي مورد نظر 

چگونگي پياده سازي معماري امنيتي در سطح شبكه ها از ديدگاه استاندارد 
نحوه بررسي قوانين عمومي و خصوصي  
نحوه بررسي و شناسايي قوانين مجازاتي  

نحوه بررسي و شناسايي قوانين مرتبط با جرائم سايبري در جمهوري اسلامي ايران 
نحوه بررسي و شناسايي قوانين مرتبط با جرائم سايبري در ساير كشور ها 

  بررسي جرم 
نحوه طبقه بندي جرم از ديدگاه سازمان يافته  

نحوه بررسي و شناسايي جرائم سايبري  
نحوه بررسي مصاديق محتواي مجرمانه در فضاي سايبر 

نحوه بررسي و شناسايي نظام رسيدگي  به جرائم سايبري  
نحوه بررسي و شناسايي حيطه وظايف و عملكرد پليس فضاي توليد و تبادل اطلاعات (فتا)  

 نحوه تعامل با اين دستگاه در موارد خاص 
بررسي امنيت اطلاعات از ديد محرمانگي  

نحوه آشنايي با نقض محرمانگي در انتقال اطلاعات 
نحوه بررسي روش هاي ورود مجاز  



نحوه بررسي و شناسايي روش هاي ورود غير مجاز در سطح شبكه ها 
نحوه بررسي و شناسايي نقل و انتقال داده هاي غير مجاز در سطح شبكه ها 
نحوه بررسي و شناسايي بهره برداري غير مجاز از امكانات و تجهيزات شبكه 

نحوه بررسي تردد غير مجاز در سطح شبكه هاي ارتباطي و انتقال داده 
نحوه بررسي و تشخيص حملات انكار سرويس  

نحوه بررسي و تشخيص حملات جلوگيري از انتقال ديتا در سطح شبكه هاي ارتباطي و رايانه ايي  
نحوه بررسي و تشخيص حملات تغيير در متن پيام ديتا در سطح شبكه هاي ارتباطي و رايانه ايي 

نحوه بررسي و تشخيص حملات تغيير در آدرس مقصد يا ايستگاه هاي مياني  در سطح شبكه هاي ارتباطي و رايانه ايي 
 نحوه بررسي و تشخيص حملات جعل آدرس فيزيكي در سطح شبكه هاي ارتباطي و رايانه ايي

 نحوه بررسي و تشخيص حملات جعل اينترنتي  در سطح شبكه هاي ارتباطي و رايانه ايي

نحوه بررسي و تشخيص انواع آلودگي هاي الكترونيكي 
نحوه بررسي و تشخيص ويروس ها  
نحوه بررسي و تشخيص تروجان ها  

نحوه بررسي و تشخيص كرم ها 
نحوه بررسي و تشخيص جاسوس افزار ها (اسپاي وير) 

نحوه بررسي و تشخيص روت كيت ها  
نحوه بررسي و تشخيص ويروس هاي هوشمند  

 نحوه بررسي و تشخيص ابزارهاي نفوذ و حمله در سطح سايبر

 نحوه بررسي سيستم هاي تشخيص آلودگي و مقابله با آنها

  ساعت48زمان اسمي آموزش:  مهارت :

تعين جرم با توجه به مستندات تصويب شده 
  تنظيم  اطلاعات از ديد محرمانگي

بهره برداري غير مجاز از امكانات و تجهيزات شبكه 

تردد غير مجاز در سطح شبكه هاي ارتباطي و انتقال داده 

تعامل با اين دستگاه در موارد خاص 
پياده سازي معماري امنيتي در سطح شبكه ها از ديدگاه استاندارد 

 انجام بررسي و شناسايي امينت اطلاعات
  جامعيت و صحت –انجام بررسي امنيت اطلاعات از ديد محرمانگي 

 انجام بررسي وشناسايي مدل هاي امنيت اطلاعات در سطح شبكه هاي كامپيوتري
 انجام بررسي وشناسايي معماري هاي امنيتي با توجه به استاندارد هاي مورد نظر 

انجام پياده سازي معماري امنيتي در سطح شبكه ها از ديدگاه استاندارد 
انجام بررسي قوانين عمومي و خصوصي  
انجام بررسي و شناسايي قوانين مجازاتي  

انجام بررسي و شناسايي قوانين مرتبط با جرائم سايبري  
انجام بررسي و شناسايي قوانين مرتبط با جرائم سايبري در ساير كشور ها 



انجام بررسي جرم 
بررسي طبقه بندي جرم از ديدگاه سازمان يافته  

 بررسي و شناسايي جرائم سايبري  
بررسي مصاديق محتواي مجرمانه در فضاي سايبر 

بررسي و شناسايي نظام رسيدگي  به جرائم سايبري  
 بررسي و شناسايي حيطه وظايف و عملكرد پليس فضاي توليد و تبادل اطلاعات (فتا)  

انجام تعامل با اين دستگاه در موارد خاص 
انجام بررسي امنيت اطلاعات از ديد محرمانگي  

انجام بررسي نقض محرمانگي در انتقال اطلاعات 
بررسي روش هاي ورود مجاز  

 بررسي و شناسايي روش هاي ورود غير مجاز در سطح شبكه ها 
 بررسي و شناسايي نقل و انتقال داده هاي غير مجاز در سطح شبكه ها 
 بررسي و شناسايي بهره برداري غير مجاز از امكانات و تجهيزات شبكه 

 بررسي تردد غير مجاز در سطح شبكه هاي ارتباطي و انتقال داده 
بررسي و تشخيص حملات انكار سرويس  

بررسي و تشخيص حملات جلوگيري از انتقال ديتا در سطح شبكه هاي ارتباطي و رايانه ايي  
بررسي و تشخيص حملات تغيير در متن پيام ديتا در سطح شبكه هاي ارتباطي و رايانه ايي 

بررسي و تشخيص حملات تغيير در آدرس مقصد يا ايستگاه هاي مياني  در سطح شبكه هاي ارتباطي و رايانه ايي 
 بررسي و تشخيص حملات جعل آدرس فيزيكي در سطح شبكه هاي ارتباطي و رايانه ايي

بررسي و تشخيص حملات جعل اينترنتي  در سطح شبكه هاي ارتباطي و رايانه ايي 
بررسي و تشخيص انواع آلودگي هاي الكترونيكي 

بررسي و تشخيص ويروس ها  
بررسي و تشخيص تروجان ها  

بررسي و تشخيص كرم ها 
بررسي و تشخيص جاسوس افزار ها (اسپاي وير) 

بررسي و تشخيص روت كيت ها  
بررسي و تشخيص ويروس هاي هوشمند  

  بررسي و تشخيص ابزارهاي نفوذ و حمله در سطح سايبر
 بررسي سيستم هاي تشخيص آلودگي و مقابله با آنها

 نگرش:

 - دقت در انتخاب ابزار و تجهيزات و قطعات 

 - دقت در كار با ابزار و تجهيزات و قطعات 
 - رعايت اخلاق حرفه اي

 



 - برگه استاندارد تجهيزات 

 توضيحات  تعداد  مشخصات فني و دقيق  نام  رديف

 يا Ram 4Gبا   Core i5پنتيوم رايانه مخصوص كلاينت 1

 

 براي دو نفر   1

 چند هسته اي HPسوپر ميكرو يا  رايانه مخصوص سرور 2
  يا بالاتر Ram 8Gبا 

  نفر 4براي هر   4

ديتا پروژكتور و پرده ديتا  3

 

 براي كارگاه 1 ويژه كارگاه

 براي دو نفر 1 مجهز و جديد ميز رايانه كلاينت 4

 هر سرور يك عدد 4 مجهز و جديد ميز سرور جهت اسمبل 5

 براي هر نفر 1 آموزشي صندلي گردان 6

 براي كارگاه 1 سياه و سفيد يا رنگي چاپگر ليزري 7

 براي كارگاه USB 1رنگي  اسكنر 8

تجهيزات مخابراتي اتصال  9

  

خطوط مناسب اتصال و تجهيزات 

 

 براي كارگاه 1

 براي كارگاه 1  متر2.5 در 2حداقل  وايت برد 10

 هر سرور يك عدد 4  يونيت18حداقل  رك ايستاده 11

رك ديواري براي تجهيزات  12
 

 هر سرور يك عدد 4  يونيت4حداقل 

  پورت جديد و 16حداقل  هاب باسيم 13

 

 هر سرور يك عدد 4

  پورت جديد و 16حداقل  سوييچ باسيم 14

 

 هر سرور يك عدد 4

  پورت جديد و 16حداقل  روتر باسيم 15

 

 هر سرور يك عدد 4

 هر سرور يك عدد 4 جديد و استاندارد بريج با سيم 16

17 Access Pointهر سرور يك عدد 4 جديد و استاندارد  با سيم 

 هر سرور يك عدد 4 سخت افزار جديد و استاندارد فايروال با سيم 18

 هر سرور يك عدد 4 جديد و استاندارد هاب بي سيم 19

 هر سرور يك عدد 4 جديد و استاندارد سوييچ بي سيم 20

 هر سرور يك عدد 4 جديد و استاندارد روتر بي سيم 21

 هر سرور يك عدد 4 جديد و استاندارد بريج بي سيم 22

 هر سرور يك عدد 4 جديد و استاندارد تكرار كننده  23

 هر سرور يك عدد 4 سخت افزار جديد و استاندارد فايروال بي سيم 24

25 Access Pointهر سرور يك عدد 4 جديد و استاندارد  بي سيم 

26 Transceiver - infrared   هر سرور يك عدد 4 انعكاسي جديد و استاندارد 

27 Transceiver - infrared   هر كلاينت يك  8 انعكاسي جديد و استاندارد

 



28 Transceiver - 
Bluetooth  

 هر سرور يك عدد 4 جديد و استاندارد 

29 Transceiver - 
Bluetooth 

هر كلاينت يك  8 جديد و استاندارد 
 عدد

30 Transceiver - infrared   هر سرور يك عدد 4 پخشي جديد و استاندارد 

31 Transceiver - infrared   هر كلاينت يك  8 پخشي جديد و استاندارد

 32 Transceiver - infrared  P2P هر سرور يك عدد 4  جديد و استاندارد 

33 Transceiver - infrared  P2P هر كلاينت يك  8  جديد و استاندارد

 34 UPS + Stabilizer هر سرور يك عدد 4 خشك ، جديد و استاندارد 

35 UPS + Stabilizer هر كلاينت يك  8 خشك ، جديد و استاندارد

دستگاه جوش فيوژن و  36 
اتصال دهنده كابلهاي 

   

 براي كارگاه  1 جديد و استاندارد

هر سيستم يك  12 جديد و استاندارد كارت شبكه بي سيم  37

 عدد
هر سيستم يك  12 جديد و استاندارد كارت شبكه باسيم 38

 عدد
هر سيستم يك  12 جديد و استاندارد كارت شبكه نوري 39

 عدد
 هر سرور يك عدد 4 جديد و استاندارد Wi-Fiآنتن  40

 هر سرور يك عدد 4 جديد و استاندارد Wi-Maxآنتن  41

آنتن ماهواره اي براي  42
 دريافت

 براي كارگاه 1 جديد و استاندارد

 هر سرور يك عدد 4 جديد و استاندارد Wi-Maxدستگاه مودم  43

 هر سرور يك عدد 4 جديد و استاندارد Wi-Fiدستگاه مودم  44

 360و180و90و75 و45با زاويه   Transceiverآنتن  45

 درجه

 به تعداد لازم  

شناسايي اثر انگشت و چشم و  كنترل كننده بيومتريك 46

 صوت و موارد جديد

 به تعداد لازم  

 

 توجه : 

  نفر در نظر گرفته شود . 16- تجهيزات براي يك كارگاه به ظرفيت 



 

     - برگه استاندارد مواد  

 توضيحات تعداد مشخصات فني و دقيق نام رديف

 براي كارگاه  عدد5 معمولي ماژيك وايت برد 1

 براي دونفر برگ100 معمولي كاغذ 2

3 DVD براي دونفر عدد4 معمولي  خام 

 براي يك نفر عدد1 معمولي خودكار 4

 براي يك نفر عدد1 برگ معمولي100 دفترچه يادداشت 5

 براي هرسيستم عدد1 داراي اتصال زمين كابل سيار پنج راهه 6

 به ميزان كافي -  TP Cat6 , Cat7كابل شبكه  7

 به ميزان كافي -  SMF, MMF نوريكابل شبكه  8

 و RG58, RG59,RG6,RG6.2 كابل كواكسيال 9

  

 به ميزان كافي - 

 و RJ11,RJ45,BNC , Fiber انواع سوكت هاي كابل 10
  

 به ميزان كافي - 

 براي يك نفر  عدد1 كارگاهي روپوش كار 11

 

توجه :  

 نفر محاسبه شود . 16- مواد به ازاء يك نفر و يك كارگاه به ظرفيت 

                 



  - برگه استاندارد ابزار   

 توضيحات تعداد مشخصات فني و دقيق نام رديف

 براي دونفر 1 جديد نرم افزار آموزش مربوطه 1

نرم افزار ديكشنري انگليسي به  2
 

 براي دونفر 1 بروز و جديد

 براي دونفر 1 بروز و جديد سيستم عامل كلاينت ويندوز 3

 براي هر سرور 4 بروز و جديد سيستم عامل سرور ويندوز 4

 براي دونفر 1 بروز و جديد سيستم عامل كلاينت لينوكس 5

 براي هر سرور 4 بروز و جديد سيستم عامل سرور لينوكس 6

 براي دونفر 1 بروز و جديد  Officeنرم افزار 7

 براي دونفر 1 بروز و جديد  Visioنرم افزارى  8

نرم افزار آنتي ويروس مخصوص  9
 

 براي دونفر 1 بروز و جديد

نرم افزار آنتي ويروس مخصوص  10

 

 براي دونفر 1 بروز و جديد

نرم افزارهاي تخصصي  11

  

 براي دونفر 1 بروز و جديد

نرم افزارهاي تخصصي  12

  

 براي دونفر 1 بروز و جديد

نرم افزار هاي امنيتي مخصوص  13

 

 براي دونفر 1 بروز و جديد

نرم افزار هاي كنترلي مخصوص  14
 

 براي دونفر 1 بروز و جديد

نرم افزار هاي تست مخصوص  15
 

 براي دونفر 1 بروز و جديد

نرم افزارهاي نفوذ مخصوص  16

 

 براي دونفر 1 بروز و جديد

نرم افزار هاي امنيتي مخصوص  17

 

 براي دونفر 1 بروز و جديد

نرم افزار هاي كنترلي مخصوص  18

 

 براي دونفر 1 بروز و جديد

نرم افزار هاي تست مخصوص  19

 

 براي دونفر 1 بروز و جديد

نرم افزارهاي نفوذ مخصوص  20
 

 براي دونفر 1 بروز و جديد

مجموعه زبانهاي برنامه نويسي  21
  

 براي دونفر 1 جديد و بروز و متناسب با آموزش

مجموعه زبانهاي برنامه نويسي  22
  

 براي دونفر 1 جديد و بروز و متناسب با آموزش

مجموعه زبانهاي برنامه نويسي  23

  

 براي دونفر 1 جديد و بروز و متناسب با آموزش

 براي دونفر 1 جديد و بروز و متناسب با آموزش SQL Serverنرم افزار  24

 براي دونفر 1 جديد و بروز و متناسب با آموزش  Oracleنرم افزار  25

 براي دونفر 1 جديد و بروز و متناسب با آموزش  My Sqlنرم افزار  26

 براي دونفر 1 بروز و جديد تستر شبكه 27

 براي دونفر 1 بروز و جديد آچار سوكت زدن 28



 براي دونفر 1 بروز و جديد جعبه ابزار ويژه شبكه 29

30 Cool Disk 4براي يك نفر 1 گيگابايت يابالاتر 

 براي كارگاه 1  و انواع جديدEIA/TIAاستاندارد  راهنماي كابل كشي 31

 براي كارگاه 1  و انواع جديدIEEE 802استاندارد  راهنماي سخت افزار شبكه 32

راهنماي استانداردها و پروتوكل  33

 

 براي كارگاه 1  بروز و جديدIEEEاستاندارد 

راهنماي استانداردهاي سخت  34

 

 براي كارگاه 1  و سايرCompTiaاستاندارد 

 براي كارگاه 1   و سايرCompTiaاستاندارد  راهنماي استانداردهاي امنيت 35

 براي كارگاه 1   و سايرCompTiaاستاندارد  راهنماي استانداردهاي لينوكس 36

 براي كارگاه 1   و سايرMicrosoftاستاندارد  راهنماي استانداردهاي ويندوز 37

 براي كارگاه 1   و سايرCiscoاستاندارد  راهنماي استانداردهاي تجهيزات 38

 براي كارگاه 1 جديد و بروز Javaراهنماي استانداردهاي  39

 براي كارگاه 1 جديد و بروز Net.راهنماي استانداردهاي  40

مستندات و راهنماي تجهيزات  41

   

 براي كارگاه 1 جديد و بروز

مستندات و راهنماي ايمني و چاه  42

  

 براي كارگاه 1 جديد و بروز

مستندات و راهنماي نفوذ نرم  43

 

 براي كارگاه 1 جديد و بروز

 

توجه :  

 نفر محاسبه شود . 16- مواد به ازاء يك نفر و يك كارگاه به ظرفيت 
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